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摘要：随着现场可编程门阵列(FPGA)芯片在安全领域上的广泛应用，有关FPGA密码芯片的抗(DPA)研究也越来越

受关注，但目前的研究成果大多针对智能卡的安全防护。在研究各种电路级安全防护技术的基础上，采用硬件宏的方法将

双轨和预充电技术应用于FPGA芯片的数据加密标准算法(DES)硬件结构，通过DPA攻击实验后发现．未加防护措施的

DES加密系统难以抵御DPA攻击，而加防护措施的加密系统具有抗DPA攻击的能力。
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Pretection Technique of Anti DPA-attack Circuit Based on FPGA Platform
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Abstract：With the widespeard application of field programmable gate array(FPGA)chip in the securtity field，the anti

DPA-attack research of FPGA ciphering chip are getting mhch more attention，but most of the present research achievements

focus On the security of smart cards．Based on the protection technique research of circuit，the dual-rail and pre-charge tech—

nique is applied in the data encryption standard(DES)hardware structure of the FPGA chip with the hard macros method．

The attacking experiment of DPA demonstrates that without pretecting measure DES enciphering system can’t defend DPA，

but enciphering system using pretecting measure has the ability tO resist DPA-attack．
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0 引 言

近年来，现场可编程门阵列(Field Programmable

Gate Array，FPGA)由于其高性能、低价格、高开发速

度、方便的编程方式等特点得到了广泛的应用。但对

FPGA进行DPA(Differential Power Analysis，差分功

耗分析)[1]攻击已经成为FPGA应用中信息安全的主

要威胁之一，受到了广泛的关注。

DPA是SCA(Side Channel Attacks，旁路攻击)[23

技术的一种，其攻击思想为：以电路的功耗特性为基

础，利用功耗与内部密钥的关系，将大量采样到的包含

该内部密钥运算的功耗波形数据根据所猜测的密钥进

行划分，使得所划分的两部分具有不同的功耗特性。最

后，对两部分的功耗数据相减得到功耗差分曲线，如果

猜测正确，差分曲线将出现明显的尖峰[2]。

因此，进行DPA攻击的根本原因是电路逻辑表示

的不对称性引起的。本文将应用FPGA的自身结构特
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点，结合目前常用的抗DPA攻击的电路级防护技术，

深入研究与分析在FPGA平台上实现针对DPA攻击

的电路级防护技术。

1 FPGA上的电路防护技术

1．1 FPGA的底层结构

FPGA的简化结构如图1所示。FPGA内部最主

要的、设计工程中最需关注的部件是CLB(Configu—

rable Logic Block，可配置逻辑块)，IOB(Input／Output

Block，输入／输出块)，Block RAM(块RAM)、DCM

(Digital Clock Manager，数字时钟管理器)和Muhipli—

er(乘法器)。其中CLB是FPGA具有可编程能力的主

要承担者，Virtex-5的一个slice的主要组成单元包括

4个6输入查找表、4个触发器和若干个选择器。

1．2双轨电路技术的实现

双轨电路技术是指无论是输入还是输出都是用两

根线来表示的。由图2可见，在SDDL与门L33中，

信号A就由A和A共同表示，而输出Z也由Z和Z表

示。在这种表示下，一个变量可以有4种不同的逻辑值

(O，0)，(0，1)，(1，0)以及(1，1)。SDDL将(0，1)和

(1，O)分别用来表示逻辑0和逻辑1。这样电路内部的

逻辑0和逻辑1就变成了对称的，从而使得各自的功耗
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相同。另外，逻辑门还引入了一个prch预充电信号。

在prch有效的情况下，输出是(0，O)，这个值也就是变

量为预充电时在电路中的表示方式。电路的工作分为

两个状态：运算状态和预充电状态。这两个状态交替更

换，也就是在prch上加载一个固定周期的脉冲。如此

一来，电路中变量值的变化就是(0，0)到(o，1)或(1，O)，

或者是(O，1)或(1，0)到(0，0)，每次翻转都是只有一根

信号线进行翻转。逻辑0和逻辑1达到了完全的平衡。

图1

CLB Block RAM Multlplll，r

FPGA结构图

图2 SDDL与门

1．3预充电技术的实现

普通逻辑门不能提供持续转换活动，逻辑门的输入

不变将导致门的数据独立。解决这个问题要通过增加

预充电电路来提供变换。当时钟为高时，连接预充电电

路输入一个预充电相位，连接点变化到逻辑0；当时钟

为低时，电路输入计算相位，实际计算完成。在FPGA

上采用预充电逻辑的目的是要求在预充电相位期间

slice的输出必须是逻辑0，有两种方式来完成[43。在

一个Xilinx的slice中，每个LUT后跟着专门的多路选

择器和内存单元，可配置为寄存器或锁存器。这里考虑

使用多路复用器和内存单元来实现预充电，每种方法各

有优点和缺点：

(1)使用时钟控制的多路复用器来实现预充电功

能。将每个片子中单独的内存单元作为寄存器，但是除

了寄存器的普通时钟还要分配一个反向时钟。这种方

法的缺点是复制一个时钟信号并生成直接和互补信号

将明显增加功耗和电路面积，布线也将复杂化。

(2)使用内存单元作为带有反向使能输入的异步

清零锁存器来实现预充电功能。只需要一个单独信号
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给寄存器和预充电锁存器，预充电功能由连接反向使能

输入和锁存器的清零输入实现，使用这种方法的缺点是

专门设计的寄存器存储器需要一个单独的slice。

2 DES加密模块的实现

要在FPGA上实现安全防护结构来确保关键部件

的功耗恒定。这里选择从双轨和预充电技术在FPGA

上实现旁路安全防护逻辑。当前的技术水平需要在

FPGA上进行精确控制布局和布线[5]。下面从S盒硬

件宏的实现和DES加密核的实现来介绍基于FPGA

的DES加密模块实现。

2．1 S盒硬件宏的实现

S盒的设计是DES算法关键部分，S盒设计的优劣

将影响整个算法性能。在采用FPGA实现时，应从资源

和速度的角度出发，有效利用FPGA可配置属性，充分考

虑器件内部结构，尽可能使两者都达到最优。在设计中，

由于综合工具的介入，所输出的网表很难被设计者所理

解，同时要找到一种更好的方法来控制组合电路，因此要

建立硬件宏模块№]，简称硬宏。这与传统的设计流程不

同之处是要充分利用FPGA Editor的功能，目的是从

FPGA底层结构的配置上实现双轨和预充电技术。

通过Xilinx提供的FPGA Editor工具，首先读入

布局布线后输出的NCD文件，并将其转化为新的NVD

文件，再送往BitGen软件，进行布局布线的优化，最终

在FPGA内部来建立目标电路，把它存为一个宏文件

便于在上层进行调用。要注意两个问题：建立硬宏需要

进入到slice内部，准确控制Slice内部的器件选择和器

件之间的连线，防止设计出错；宏的功能验证要建立仿

真模型，直接编写一个行为仿真模型后在上层设计中调

用这个仿真模型，要确保仿真模型和宏之间的一致性。

2．2 DES加密核的实现

DES算法的基本流程如下：首先，输入明文通过初始
置换，将其分成左、右各为32位的两个部分，然后进行

16轮完全相同的运算。经过16轮运算后，左、右半部分

合并在一起经过一个末置换(初始置换的逆置换)，于是

整个算法结束。在每一轮运算中，密钥位移位，然后再从

密钥的56位中选取48位。通过一个扩展置换，将数据的

右半部分扩展为48位，并通过一个异或操作与一个48位

密钥结合，通过8个S盒将这48位替代成新的32位数

据，再通过一级置换操作，这四步操作即为函数，。

S盒是DES中的非线性模块，直接决定DES算法

的安全性。在函数厂的实现中，采用上面的思路，使用

例化调用了S盒。DES加密核的VHDL设计思路如

下：首先调用库函数构造RoM，然后使用VHDL语句

进行行为描述。这种方法要结合器件的内部结构，对于
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小容量的ROM采用数组描述，大容量的ROM应采用

元件的方式来实现‘7。。在VHDL设计中，库函数、子程

序的调用以及元件的调用和使用间接变量，都是影响速

度的主要因素。由此得到DES Core的接口定义如下：

ENTITY des56 IS

PORT(

indata ：IN std—logic_vector(0 TO 63)；

inkey ：IN std—logic—vector(0 TO 63)；

outdata：OUT std_logic_vector(O T0 63)l

decipher：IN std—logic

ds ：IN std—logic

clk ：IN std—logic
rst ：IN std—logic

rdy_next—next—cycle ：OUT std—logic

rdy_next—cycle ：OUT std—logic

rdy ：0UT std_logic

)；

END des56：

3攻击实验的对比与分析

3．1 FPGA加密芯片攻击试验平台建立

目前FPGA的种类很多，但其中有大于50％的份

额被Xilinx公司抢占，在此选用Xilinx公司的Virtex-5

(ML501)，对其他种类的FPGA的攻击和此类似。

ML501在工作时需要3个工作电压：内核电压

(1．2 V)、辅助电压(2．5 V)、I／O电压(3．3 V)，而

ML501芯片的所有地线是并结在一起的。对FPGA攻

击的实验的原理图如图3所示，示波器(Tektronix

DP04104，1 GHz BW，5 Gsample／s)的2通道接收

Virtex一5(ML501)加密模块的触发信号，在内核电压和

芯片之间置一个电流探针(Tektronix CT-2，1．2 kHz'-一

200 MHz)，1通道用电流探针测试内核的功耗变化。

攻击过程如下：在PC机上生成64位随机明文，通过串

口发送至FPGA。FPGA收到明文后利用存储在其中

的密钥对明文进行DES加密，并在第16轮加密操作时

对示波器产生数据采集的触发信号。在进行数据采集

时其实质是要采集内核电流所引起的功耗变化，并将数

据通过USB总线送至PC机，最后在PC机上运行分析

程序攻击出64位的密钥。

3．2对FPGA加密芯片的攻击 ．

设定明文输入和电流数据采样为500组，采样深度

100 000点，采样频率为500 MSPS。在相同的试验环

境下，对带有防护结构和不带防护结构的两种DES的

加密结构进行功耗测量，同时根据密钥的推测将明文分

类，计算各类的平均功耗，然后相减，可以得到差分功耗

分析曲线。

图3 DPA买验电路原理图

试验后发现对不带防护结构的ML501 FPGA芯片进

行攻击时，当子密钥块猜测正确时，功率差分曲线出现

明显的尖峰，采用相同的方法可以攻击出其他子密钥

块，由此可以获取第16轮的子密钥K16(48位)，攻击

成功。对带防护结构的芯片攻击时，功率差分曲线基本

是平缓的，波动非常小，也没有明显的尖峰存在，可见

DPA攻击对带有防护结构的FPGA无效。

4结 语

由以上DPA攻击试验表明了FPGA实现DES加

密算法对DPA的脆弱性，而采用双轨和预充电防护技

术的FPGA加密芯片具有较好的抗DPA攻击能力。

这也说明利用FPGA底层开发工具通过硬件宏方法能

在FPGA硬件上实现安全防护技术的拓展，对开展芯

片的安全防护工作的研究具有重要意义。
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耗分析仿真研究 -计算机工程与应用2007,43(22)
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    针对差分功耗分析(DPA)攻击的原理及特点,分析了高级加密标准(AES)的DPA攻击弱点,采用掩盖(Masking)的方法分别对AES算法中字节代换部分

(SubBytes)及密钥扩展部分进行了掩盖,在此基础上完成了AES抵御DPA攻击的FPGA硬件电路设计.通过对该AES的FPGA电路的差分功耗攻击实验验证,该方

法能够很好地抵抗DPA攻击.

3.学位论文 晏楠 公钥密码的边界信道攻击研究 2006
    上世纪90年代中期以来，利用密码算法芯片的物理特性实施边界信道攻击引起了国内外密码学界的极大关注，已经成为密码分析学发展最为迅速的

领域之一。实际应用的密码算法通常用专用硬件、软件或固件来实现，如ASIC、FPGA、DSP或智能卡等密码算法芯片（以下简称密码芯片），这种芯片在

运行时有可能泄漏某些与密钥相关的部分信息，称为边界信道信息。典型的边界信道信息包括密码芯片的执行时间、能量消耗、电磁辐射、出错信息等

。以前，人们对密码算法的分析主要集中在对其数学变换的分析上。但在近年来，随着集成电路和智能卡技术的发展以及嵌入式系统的大规模应用，边

界信道攻击由于其成功的攻击效果和广泛的用途，正受到人们越来越多的关注。边界信道攻击的主要形式有：时间攻击（Timing Attack）、功耗分析

（Power Analysis）和故障分析（Fault Analysis）。

    本文立足于密码芯片安全性的实际需求，从算法研究和软件设计等方面展开工作，在攻击方法和防御方法两个方面对公钥密码算法的时间攻击、功

耗分析和故障分析进行了研究。针对当前广泛应用的RSA和ECC体制以及其中的核心运算单元，分析了时间攻击、简单功耗分析、差分功耗分析和故障的

各种攻击方案，并有针对性的分析了各种防御攻击的密码算法实现方案，从而为设计能够有效抵御主要边界信道攻击的密码芯片及相应软件，提供理论

依据和实现指南。

    本文以RSA体制为研究重点，提出了RSA体制防御时间攻击和多信道攻击的新方案：第一，在对时间攻击和原有抗击方法进行分析的基础上，提出两

种新的防御方法，将RSA算法由确定算法改造为随机算法，这样不但保证了算法安全性，而且可以大大提高算法的执行效率。第二，针对RSA-CRT体制面

临的多信道攻击，提出了有效抗多信道攻击的实现方案。该方案通过综合使用去除条件语句、盲化消息和盲化指数等三种防御思想，能够同时防御利用

简单功耗分析、时间攻击、故障分析和差分功耗分析的多信道攻击。
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